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在與陌生人通話時，

不要透露過多個人信息，
以防被錄音模仿。

不說少說
以防竊聲1

對於不認識的來電，
請謹愼接聽。

如果對方裝熟，請多加小心。

陌生來電
過濾拒接 3

如果接到可疑來電，
應該立即暫停通話，

直接聯繫當事人確認眞偽。

暫停通話
確認眞偽
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小心 AI 仿聲詐騙
!

請不要上當，這是一個AI仿聲詐騙案件，他們利用AI技術
模擬您女兒的聲音進行詐騙，騙取您的信任和金錢，為了
防範這類AI仿聲詐騙，請記住以下 3 大守則：

什麼？妳在哪裡？ 
快匯錢過來，不然妳女兒就完蛋了！

喂，請問哪位？
(偽裝女兒聲音）媽，是我！我被綁架

了，他們要贖金，快救我！

中文翻譯
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2Don’t talk or
say as little as possible
to prevent your voice

being recorded
and imitated1

Be vigilant about accepting calls 
from unknown numbers. If the 
caller pretends to know you be 

especially careful.

Filter calls and
reject those from

unknown numbers 3Pause the call
and verify

whether it is real

When talking to a stranger
do not reveal too much 

information about yourself to 
prevent your voice being 
recorded and imitated.

If you receive a suspicious phone 
call, immediately pause the call 

and try to contact the person 
allegedly calling you to determine 
whether you are being scammed.

Do not be duped, this is an AI generated voice used by a scam 
gang that mimics the voice of your daughter to deceive you into 
paying a ransom. In order to avoid being deceived in this way 
follow three steps:

What? Where are you?

Hello, who is calling please?

(AI generated daughter’s voice)
Mom, it’s me. I’ve been kidnapped. 
If you don’t pay a ransom they won’t 
release me. Save me.

If you don’t send the money now, 
you will never see me again.

英文版
Do not be deceived by scammers

using an AI generated voice
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2Bicara sedikit atau tidak
bicara untuk mencegah

penyadapan suara1
Harap berhati-hati saat 

menerima panggilan telepon 
tak dikenal. Harus lebih 

berhati-hati lagi kalau sang 
penelepon belaga akrab.

Seleksi dan tolak
panggilan

telepon tak dikenal 3Tunda panggilan telepon
untuk mengonfirmasikan

kebenaran

Ketika berbicara telepon dengan 
orang yang tidak dikenal,

jangan memberikan informasi 
pribadi, untuk menghindari 

penyadapanan dan peniruan.

Jika menerima panggilan telepon 
yang mencurigakan, maka 

seharusnya segera tunda panggilan 
telepon tersebut dan langsung 

menghubungi orang yang 
bersangkutan untuk 

mengonfirmasi kebenaran

Hati-hati Tertipu
dengan Peniruan Suara AI

!

Harap jangan tertipu, ini adalah sebuah kasus penipuan dengan peniruan suara 
dari AI, mereka menggunakan teknologi AI meniru suara anak perempuan 
Anda untuk menipu kepercayaan dan uang Anda. Guna mencegah penipuan 
dengan peniruan suara dari AI, harap mengingat 3 langkah utama berikut:

Apa? Kamu di mana?

Cepat transfer uang, kalau tidak anak 
perempuanmu akan mati!

Hallo, siapa ini?
(Belaga seperti suara anak kecil 
perempuan) Ibu, ini saya! Saya 
diculik, mereka mau uang tebusan, 
cepat tolong saya!

印尼版
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2Không nói gì và nói ít,
để tránh bị đánh

 cắp giọng nói1
Đối với cuộc gọi từ một số 
không quen biết, hãy thận 

trọng khi trả lời. Nếu người 
kia giả vờ quen biết, hãy cẩn 

thận hơn nữa.

Sàng lọc và không nghe
cuộc gọi từ một số
không quen biết 3Tạm dừng cuộc gọi

 xác nhận tính
xác thực

Khi nói chuyện điện thoại với 
người lạ, đừng tiết lộ quá nhiều 
thông tin cá nhân, để tránh bị 

ghi âm bắt chước.

Nếu nhận được một cuộc gọi 
đáng ngờ, nên tạm dừng cuộc 

gọi ngay lập tức và liên lạc 
trực tiếp với người đó để xác 

nhận tính xác thực.

Cảnh giác với
trò lừa đảo bằng AI làm giả giọng nói

!

Xin đừng để bị lừa, đây là một trường hợp lừa đảo bằng AI làm giả giọng nói. 
Họ sử dụng công nghệ AI để mô phỏng giọng nói của con gái bạn để thực hiện 
hành vi lừa đảo, lừa gạt lòng tin cũng như tiền bạc của bạn. Để ngăn chặn kiểu 
lừa đảo bằng AI làm giả giọng nói này, hãy nhớ 3 quy tắc sau:

A lô, xin hỏi ai ở đầu dây bên kia ạ?

Cái gì? Con ở đâu?

（Giả giọng con gái）Mẹ ơi, con đây! 
Con bị bắt cóc, họ muốn tiền chuộc, 
mau cứu con mẹ ơi! 

Mau đi chuyển tiền, nếu không con 
gái bà sẽ chết! 

越南版
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ระวังมิจฉาชีพใช AI ปลอมเสียงหลอกลวง
!

โปรดอยาตกหลุมพลาง นี่เปนกรณีตัวอยางของการใช AI ปลอมเสียงหลอกลวง มิจฉาชีพจะใช

เทคโนโลยี AIเลียนเสียงลูกสาวทานแลวใชเสียงปลอมหลอกลวงใหทานเชื่อและหลอกเงิน เพื่อ

ปองกันการใช AI ปลอมเสียงหลอกลวง กรุณายึดหลัก 3 ประการดังตอไปนี้กรองและไมรับสาย

ฮัลโหล กำลังพูดอยูกับใครคะ?

อะไรกัน?ลูกอยูที่ไหน?

( ปลอมเสียงลูกสาว) แม นี่หนูเองนะ! 

หนูถูกจับเรียกคาไถ
 พวกเขาตองการเงินคาไถตัว รีบชวย

หนูเร็วๆหนอย! 

รีบโอนเงินมาเร็วๆ ไมงั้นลูกสาวเธอ 

เสร็จแนๆ! 

2ปองกันโดนอัดเสียง 1
โปรดระมัดระวังในการรับสายจาก

เบอรโทรที่ไมรูจัก

หากอีกฝายตีสนิทตองเพิ่มความ

ระมัดระวัง

ไมพูดหรือพูดนอย

เบอรโทรแปลกๆ 3ตรวจสอบขอเท็จจริง

ขณะที่พูดโทรศัพทกับคนแปลก

หนาอยาเปดเผยขอมูลสวน

บุคคล ปองกันโดนอัดเสียงเพื่อนำ

ไปใชในการปลอมแปลง

รีบวางสาย

หากไดรับโทรศัพทที่นาสงสัย ควร

รีบวางสายทันทีจากนั้นรีบตรวจ

สอบขอเท็จจริงกับผูที่ถูกอางอิง

泰文版


